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KREUI
DISPOZITA TE PERGJITHSHME

1.1. Qéllimi.
1.1.1. Standardet minimale kané pér géllim:

* mbrojtjen e jetés dhe shéndetit té€ personave, pérmes masave teknike dhe organizative qé
parandalojné aksidentet, incidentet dhe ekspozimin ndaj rreziqeve fizike, kimike ose
digjitale;

e mbrojtjen e pronés dhe mjedisit, duke siguruar zhvillimin e qéndrueshém té veprimtarive
té licencuara;

e reduktimin dhe menaxhimin e rreziqeve operacionale, teknologjike, mjedisore dhe atyre
qé lidhen me siguriné kombétare.

1.2. Fusha e zbatimit.
1.2.1. Standardet minimale zbatohen nga ¢do subjekt i licencuar pér:
e prodhimin, tregtimin, transportin dhe magazinimin e armatimit ushtarak;
e zhvillimin dhe kérkimin shkencor e teknologjik mbi armatimin ushtarak.
1.2.2. Bazuar né kéto standarde dhe pa u kufizuar né to, subjektet qé ushtrojné veprimtaring sipas
pikés 1, hartojné njé rregullore té brendshme, ku parashikohen masat dhe procedurat e

sigurisé,

1.3. Detyrimet e subjekteve.
1.3.1. Subjektet e licencuara zbatojné né ményré té ploté, té vazhdueshme dhe té dokumentuar té

gjitha standardet minimale té sigurisé, por pa u kufizuar né to.
1.3.2. Né pérmbushje t€ kétij detyrimi, subjektet:

e hartojné dhe zbatojné njé rregullore té brendshme, ku parashikohen qartésisht masat dhe
procedurat pér garantimin e sigurisé sé jetés s€ njerézve, shéndetit t& personelit, produkteve,
pajisjeve, té€ dhénave dhe infrastrukturés, si dhe planin e emergjencé s;

e integrojné standardet minimale t€ sigurisé né té gjitha proceset operacionale dhe
menaxheriale t€ veprimtarisé sé tyre;

e mbajné dokumentacion t€ ploté dhe té pérditésuar mbi masat e zbatuara, pérfshiré planet
¢ emergjencé s, raportet e trajnimeve dhe inspektimeve té brendshme;

e zbatojn€ pa vonesé rekomandimet qé lidhen me masat korrigjuese té dhéna nga
autoritetet inspektuese dhe raportojné prané Agjencisé sé Industrisé sé Mbrojtjes mbi
pérmbushjen e tyre;

e caktojné oficerin e sigurisé pér menaxhimin dhe mbikéqyrjen e céshtjeve té sigurisé, i
cili siguron zbatimin e standardeve;

e t€ gjitha aktivitetet e punés t€ ndérmarra duhet té mbulohen nga analiza té rrezigeve dhe
ndikimeve mjedisore, té pérgatitura nga persona kompetenté.



® Né rastet kur subjektet e licencuara, perimetrin e Jashtém do ta sigurojné népérmjet FARSH-
it. sipas legjislacionit né fuqi, jané té detyruara té zbatojné procedurat e hyrje-daljeve dhe t’i
nénshtrohen “kontrollit” nga struktura e FARSH-it.

1.4. Pérkufizime.
Termat e méposhtém kané kété kuptim:

“Incident” &shté ¢do ngjarje ose situaté, e cila shkakton ose ka gjasé t€ shkaktojé pasoja té
rénda pér jetén, shéndetin, siguriné publike, funksionimin e sistemeve t& sigurisé, integritetin e
infrastrukturés kritike ose cenimin e té dhénave té ndjeshme ose té klasifikuara.

“Incident i sigurisé kibernetike” &shté cdo ngjarje qé komprometon disponueshméring,
vértetésing, integritetin, konfidencialitetin e té dhénave té ruajtura, t€ transmetuara apo té
pérpunuara ose t& shérbimeve té ofruara apo té aksesueshme pérmes rrjeteve dhe sistemeve té
informimit.

“Personel i autorizuar” éshté individi i punésuar ose i angazhuar nga subjekti i licencuar, i
cili, né bazé té funksioneve té tij dhe autorizimit zyrtar t€ dhéné€ nga drejtuesit kompetenté té
subjektit, ka t& drejté té aksesojé, trajtojé ose té pérdoré pajisje, sisteme, informacione dhe
ambiente g€ lidhen me prodhimin, tregtimin, magazinimin, transportimin apo shpérndarjen e
armatimit ushtarak.

“Plan evakuimi” éshté dokumenti i detajuar, i hartuar nga subjekti i licencuar, qé pércakton
masat, rrugét e lévizjes, ményrén e informimit dhe detyrat né rast evakuimi emergjent té
personelit dhe materialeve nga ambientet ku zhvillohet veprimtaria.

“Plan i menaxhimit t¢ incidenteve” &shté dokumenti i miratuar nga personi kompetent i
subjektit té licencuar, qé pérmban masat, procedurat dhe pérgjegjésité pér menaxhimin dhe
trajtimin e incidenteve té sigurisé, duke synuar minimizimin e pasojave té tyre dhe rikthimin e
funksionimit normal.

“Sektoré té ndjeshém” jané zona, ambiente, instalime apo procese t€ vecanta té veprimtarisé
s€ subjektit té licencuar, té cilat, pér shkak té natyrés s€ tyre, nivelit t€ informacionit qé
pérmbajné ose pajisjeve q& pérdorin, paraqesin réndési té vegant€ pér siguriné dhe kérkojné
mbrojtje t€ shtuar.

“Siguri kibernetike” éshté térésia e veprimeve t€ nevojshme pér t€ mbrojtur rrjetet dhe
sistemet e informacionit, pérdoruesit e kétyre rrjeteve dhe sistemeve, si dhe personat e tjeré té
prekur nga kércénimet kibernetike.

"Siguria e perimetrit té jashtém" &shté zona, ambienti, instalimi apo procedura e kontrollit
t€ personelit, pajisjeve dhe mjeteve pér té lejuar aksesin vetém pér personelin e autorizuar,
subjektet apo operatorét ekonomiké né kéto ambiente me qéllim sigurimin dhe shmangien e
rrezikut g€ mund t€ vijé nga jashté.

“Sistemi i reagimit emergjent” jané strukturat, procedurat, teknologjité dhe burimet njerézore
t€ ngritura pér t€ siguruar menaxhimin, koordinimin dhe zbatimin e masave té menjéhershme
né rast incidentesh, fatkeqésish ose situatash qé paraqgesin rrezik pér jetén, shéndetin, siguriné
publike ose infrastrukturén kritike.

“Standard sigurie” &shté pérmbushja e kérkesave teknike, organizative dhe procedurale qé
synojn€ t€ garantojné njé nivel té pércaktuar mbrojtjeje ndaj rrezigeve té veprimtarisé
industriale g€ mund té cenojné jetén, shéndetin, pronén, informacionin dhe mjedisin. Standardet



e sigurisé pérfshijné masa parandaluese, mbrojtése dhe reaguese, té cilat zbatohen né ményré
t€ integruar né t€ gjitha fazat e veprimtarisé.

e “Standarde minimale té sigurisé” jané kriteret dhe masat e domosdoshme, té cilat
pérfagésojné nivelin bazé té sigurisé qé pérmbushin subjektet e licencuara.

® “Vlerésimi dhe analiza e riskut” éshté procesi i identifikimit, vlerésimit dhe matjes sé
rrezigeve t€ mundshme qé lidhen me prodhimin, magazinimin, transportimin, tregtimin ose
shpérndarjen e armatimit ushtarak dhe pajisjeve teknologjike, me qéllim pércaktimin e masave
parandaluese dhe korrigjuese pér té eliminuar ose reduktuar nivelin e kétyre rrezigeve.

e “Zoné e rrezikshme” éshté ¢do hapésiré, territor, objekt, instalim, ambient pune brenda
subjektit t€ licencuar, ku ekspozimi ndaj faktoréve fiziké, kimiké, mekaniké ose teknologjiké
shkakton démtim té shéndetit t& personelit, démtim té pajisjeve dhe infrastrukturés ose niveli i
rrezikut pér aksidente, shpérthime, zjarre apo incidente té tjera té rénda éshté i larté pér shkak
t€ natyrés s€ veprimtarisé ose materialeve té depozituara.

KREUII _ )
STANDARDET MINIMALE TE SIGURISE

2.1. Klasifikimi i standardeve.

Standardet minimale té sigurisé klasifikohen sipas natyrés sé tyre né:

e Standardet teknike, qé lidhen me pajisjet, sistemet dhe infrastrukturén fizike dhe té siguris€;

o Standardet organizative, g€ lidhen me strukturén, rolet dhe pérgjegjésité e personelit;

e Standardet procedurale, qé lidhen me ményrén e zbatimit, dokumentimit dhe reagimit ndaj
situatave t& rrezikut.

2.2. Standardet minimale té organizimi i zonave té punés dhe kushtet teknike.
2.2.1. Ndarja funksionale e zonave.

e Zonat e prodhimit, magazinimit, testimit dhe demilitarizimit ndahen qarté duke garantuar
izolim operacional dhe sigurie nga njéra-tjetra;

® Cdo zoné ka hyrje-dalje t& kontrolluar dhe té pajiset me sinjalistiké t& dukshme pér rrezikun
specifik;

e Ndarja béhet né pérputhje me standardet vendase ose té NATO-s dhe manualet e tyre, duke
respektuar kérkesat pér Sasi-Distancé (SD), sipas sasisé sé eksplozivéve ose materialeve té
rrezikshme;

® Zonat ¢ ndaluara pér personat e paautorizuar shénohen me tabela paralajméruese dhe t&
kufizohen fizikisht me barriera.

® N¢ zonat e siguris€ s€ perimetrit t€ jashtém kryet kontroll dhe lejimi i aksesit vetém pér
personelin, materialet dhe mjetet e autorizuara.

2.2.2. Distancat e sigurisé.

e Distancat minimale ndérmjet zonave pércaktohen sipas kategorisé sé materialit dhe nivelit
t€ rrezikut, duke u bazuar né standardet AASTP-1 dhe AASTP-5;

e Cdo subjekt kryen vlerésim teknik pér pércaktimin e distancave dhe mban dokumentacionin
pérkatés né dosjen e sigurisé;

¢ Pér ¢cdo ndryshim né volum, sasi ose natyré té materialeve té rrezikshme nga ajo pér té cilén
éshté licencuar subjekti, njoftohet AIM-ja, e cila, rivleréson dhe miraton distancat e sigurisé.



2.2.3. Kushtet teknike té ambienteve té punés.
o Té& gjitha zonat e punés jané té pajisura me sisteme ventilimi té pérshtatshém, pér té
shmangur grumbullimin e gazrave ose substancave té rrezikshme;
 Duhet t€ keté kontroll té vazhdueshém té& temperaturés dhe lagéshtisé, sidomos né ambientet
e ruajtjes sé eksplozivéve ose kimikateve;
e Duhet té kené masa pér parandalimin e shkarkimeve elektrike, duke pérdorur pajisje
antistatike dhe tokézime;
e Zonat e magazinimit t€ kené ndrigim t€ pérshtatshém, té vazhdueshém dhe té sigurt kundér
zZjarrit.
2.2.4. Sinjalistika dhe organizimi vizual.
¢ Zonat t€ pajisen me tabela paralajméruese sipas standardeve ndérkombétare:
e Shénohen qarté rrugét e evakuimit, daljet emergjente dhe pikat e grumbullimit:
* Pérdorimi i ngjyrave standarde pér sinjalistikén (p.sh.: e kuqe pér ndalim, e verdhé pér
rrezik, jeshile pér dalje emergjente etj.).

2.3. Standardet minimale té kushteve teknike té ambientit.
2.3.1. Ventilimi dhe qarkullimi i ajrit.
o Ambientet ku trajtohen substanca kimike, eksplozive ose materiale t& rrezikshme pajisen
me sisteme ventilimi;
e Ventilimi duhet t€ sigurojé shkémbim t€ vazhdueshém ajri dhe shmangie té grumbullimit
t€ gazrave ose tymrave té démshém;
e Né zonat e magazinimit, ventilimi duhet t&€ jeté i mjaftueshém pér té parandaluar
grumbullimin e avujve té ndezshém.
2.3.2. Kontrolli i temperaturés dhe lagéshtisé.
e T& sigurohet mbajtja e njé temperature konstante, té pérshtatshme pér natyrén e materialeve
té depozituara ose té pérpunuara;
e Lagéshtia relative t€ monitorohet né ményré té vazhdueshme pér té shmangur degradimin e
materialeve dhe krijimin e kushteve pér reaksione kimike té rrezikshme;
® Pajisjet matése t€ jené té kalibruara dhe té kontrollohen periodikisht.
2.3.3. Parandalimi i shkarkimeve elektrike.
e Né ambientet ku pérdoren eksplozivé ose substanca té ndezshme vendosen tokézime,
dysheme antistatike dhe rrufepritése;
e Punonjésit t€ pérdorin veshje dhe képucé antistatike;
e Pajisjet elektrike t€ jené pér pérdorim né zona me rrezik shpérthimi dhe né pérputhje me
standardet pér zonat me atmosferé eksplozive (ATEX).
2.3.4. Ndricimi dhe siguria kundér zjarrit.
e Ndrigimi té jeté i mjaftueshém pér té siguruar normalitet né mjediset e punés, pa shkaktuar
verbim apo reflektime té rrezikshme;
* Pajisjet ¢ ndri¢imit né zona me risk duhet té jené té mbrojtura kundér shpérthimit;
e Ambientet pajisen me detektoré tymi, sisteme sprinkler dhe pajisje portative pér fikjen e
zjarrit.
2.3.5. Organizimi i zonave té punés pérfshiré ndarjen funksionale té zonave.
Si zonat e prodhimit demontimit, magazinimit dhe testimit pér té minimizuar efektin

domino, me:



respektimin e distancave té sigurisé né varési té sasisé sé eksplozivéve, duke zbatuar
kriteret e Sasi-Distancé (SD).
sinjalistiké t&€ dukshme dhe akses té kontrolluar.

2.4. Standardet minimale té pajisjeve mbrojtése individuale (PMI).

24.1.

2.4.3.

Kategorité e detyrueshme té PMI-sé
Veshje mbrojtése antistatike — t& pérdoren né té gjitha aktivitetet ku trajtohen eksplozivé
ose substanca t€ rrezikshme, pér té parandaluar shkarkimet elektrike:
Pajisje pér mbrojtjen e dégjimit — t& pérdoren kufje ose tapa izoluese, sipas standardit EN
352, né zonat ku niveli i zhurmés tejkalon 85 dB;
Mbrojtése pér fytyrén dhe syté — té pérdoren syze mbrojtése, maska ose mburoja
transparente sipas EN166, kundér grimcave, pluhurave dhe kimikateve;
Maska respiratore — sipas standardeve EN 149 dhe EN 140, pér zonat ku ka rrezik nga
gazra, tym ose avuj toksiké;
Doreza mbrojtése — doreza té certifikuara (EN 388 pér prerje, EN 374 pér kimikate),
t€ pérzgjedhura sipas natyrés sé aktivitetit;
Mburoja trupore dhe veshje rezistente ndaj zjarrit — pér aktivitetet me rrezik té larté
shpérthimi ose zjarri, sipas EN 469;
Képucé sigurie — té pérdoren képucé antistatike dhe rezistente ndaj goditjeve sipas EN ISO
20345.
Standardet teknike.
Té gjitha PMI-t€ t€ jené té certifikuara sipas standardeve evropiane (EN)
dhe/ose ndérkombétare (ISO);
Pajisjet kontrollohen rregullisht pér funksionalitet dhe té zévendésohen menjéheré né rast
démtimi ose skadimi.
Detyrimi i pérdorimit.
Cdo punonjés éshté i detyruar té pérdoré PMI-né pérpara hyrjes né zonat e rrezikut;
Mospérdorimi i PMI-sé pérbén shkelje disiplinore dhe pasqyrohet né regjistrin e sigurisé sé
subjektit;
Pérgjegjési i sigurisé ka detyrimin té verifikojé zbatimin e kétij rregulli né ¢do kohé.

2.5. Standardet minimale té sistemeve elektronike té mbikéqyrjes dhe aksesit.

2.5.1.

2.5.1.

2.5.1.

Sisteme elektronike sigurie, pérfshiré pajisie pér mbikéqyrje dhe alarmim sipas
standardeve ndérkombétare pér siguriné digjitale, si:

1. Sistemi i monitorimit vizual (CTV)

e Kamerat t€ jené me rezolucion té larté (HD ose mé sipér), té pajisura me funksion nate (IR)
dhe té vendosura né pika kritike;

* Kamerat PTZ (pan-tilt-zoom) rekomandohen pér zona té hapura ose pika hyrjeje;

* Regjistruesit (DVR/NVR) sigurojné ruajtjen e materialeve audio-vizuale pér njé periudhé
minimale 30-ditore.

2. Sistemi i alarmit.

e Integrim i sistemit t& alarmit me qendrén e monitorimit 24/7;
e Aktivizim automatik né rast hyrjesh té paautorizuara ose prishjes sé pajisjeve.



2.5.1.3. Kontrolli i aksesit
® Pérdorimi i kartave magnetike, kodeve PIN ose pajisjeve biometrike pér hyrje né zonat e

ndaluara;
e Regjistrim automatik i hyrje-daljeve dhe ruajtje e té dhénave pér auditim.

2.5.1.4. Sistemet e sinjalizimit emergjent.
e Butona emergjent té€ vendosur né pika té dukshme dhe té aksesueshme;

e Sinjalistiké zanore dhe vizuale pér rastet e zjarrit, shpérthimeve ose evakuimit;
e Lidhje e detyrueshme me shérbimet e zjarrfikéses dhe emergjencave civile.

2.5.2. Kérkesat teknike minimale.
o Sistemet t€ jené té certifikuara sipas standardeve ndérkombétare (p.sh.: EN 50132

pér CCTV, ISO/IEC 27001 pér siguriné digjitale);

* Pajisjet t& kené burim té rezervuar energjie (UPS) pér funksionim té paktén 2 oré
pas ndérprerjes sé energjisé elektrike;

e Sistemet té testohen dhe té mirémbahen periodikisht, me evidencé t& ploté té regjistruar nga
subjekti.

2.6. Standardet minimale té mbrojtjes sé té dhénave personale dhe sigurisé kibernetike.

2.6.1. Mbrojtja e té dhénave personale dhe informacionit sensitive.

2.6.1.1. Té dhénat personale dhe sensitive ruhen dhe pérpunohen vetém né sisteme té certifikuara,
né pérputhje me legjislacionin pér mbrojtjen e té dhénave;

2.6.1.2. Duhet t€ pérdoren metoda adekuate enkriptimi té standardit t& industrisé (AES-256
pér ruajtje, TLS 1.3/ IPsec pér transmetim);

* Enkriptimin e t¢ dhénave né transit (p.sh. SSL/TLS, VPN) dhe né pushim (p.sh. AES-
256), né€ pérputhje me nivelin e klasifikimit t& informacionit;

* Menaxhimin e sigurt té gelésave té enkriptimit dhe mekanizmave té autorizimit.

2.6.1.3. Aksesi né t&€ dhéna lejohet vetém pér personat e autorizuar dhe sipas parimit “minimumi
i nevojshém” (least privilege), duke vendosur RBAC pér pérdoruesit, ACL pér filtrimin
e trafikut, si dhe mbylljen e shérbimeve té panevojshme;

e kontrollin e aksesit t& bazuar né role (RBAC, DAC ose MAC), sipas parimit t& privilegjit
minimal dhe pérdorimin e autentifikimit shuméfaktorésh (2FA/MFA) pér pérdorues dhe
administrator, duke pérshtatur kérkesat sipas nivelit té klasifikimit;

* monitorimin € hyrjeve dhe aktiviteteve né sistem, me theks té shtuar pér informacionin
“Sekret” dhe “Tepér sekret”.

2.6.2. Siguria kibernetike.
Cdo subjekt zbaton masat e sigurisé té bazuar né standardet ISO/IEC 27001 dhe NIST.

2.6.2.1. Siguria kibernetike, e cila pérfshin:
e Enkriptimin e t€ dhénave né transit dhe né ruajtje, duke pérdorur standarde & njohura
ndérkombétarisht AES, RSA, ECC, TLS 1.3, IPSec, SSH;
¢ Autentifikimin shuméfaktorésh (2FA/MFA) dhe politikat e aksesit t& bazuara né role
(RBAC) pér qasje né sistemet kritike dhe té dhénat sensitive;
¢ Monitorimin e vazhdueshém t€ rrjeteve dhe sistemeve pér identifikimin dhe parandalimin
¢ ndérhyrjeve té paautorizuara;



e Pérdorimin e sistemeve IDS/IPS pér zbulim dhe parandalim té ndérhyrjeve té integruara

me Next-Gen Firewall, segmentimin VLAN dhe mbrojtjen kundér sulmeve DNSSEC dhe
Dos/DdoS;

* Pérdorimin e platformave pér “Data Loss Prevention” pér parandalimin e rrjedhjes sé

Informacionit;

¢ Auditimin periodik té sistemeve;
® Zbatimin e procedurés hardening t€ pajisjeve (serveré, router, switch, firewall, endpoint)

dhe segmentimin e shérbimeve kritike (databaza, web services);

e Sistemet mbrohen me pajisje té perimetrit t€ rrjetit qé béjné analizé té thellé té

trafikut, duke u mbéshtetur jo vetém né rregullat e listave té aksesit, por edhe né sjelljen
e tij (Next Generation Firewall) firewall, IDS/IPS, si dhe monitorim té vazhdueshém:;

e Té€ pajisen me sistem té automatizuar pér menaxhimin dhe filtrimin e log-eve, me qéllim

identifikimin e alerteve né kohé reale;

e Kontrolle periodike e sistemeve té informacionit mbi plotésimin e masave té sigurisé

kibernetike dhe penetrim-test i detyrueshém njé heré né vit nga subjekte té akredituara;

e Pérdorimin e sistemeve pér zbulim dhe pérgjigje ndaj ndérhyrjeve (IDS/IPS) dhe fireé

alleve té gjeneratés sé re (Next-Gen Firewall), té integruara me analiza té trafikut dhe
mekanizma t€ zbulimit t€ sjelljes (behavioural analysis);

e Pércaktimin dhe zbatimin e politikave pér ruajtjen, arkivimin dhe fshirjen e té dhénave,

sipas nivelit t€ klasifikimit pérfshiré zévendésimin/izolimin e sistemeve “End of Life™;

® Subjektet jané té detyruara t&€ mbajné kopje rezervé (backup) té rregullta dhe té testojné

planet e rikuperimit pas incidenteve (Disaster Recovery Plans), si dhe té implementojné
Disaster Recovery Site pér shérbimet kritike, né ményré qé té garantohet vazhdimésia e
funksionimit edhe né rast t& ndérprerjes sé infrastrukturés kryesore;

e Kryet ndarja e rrjetit né nénrrjete, duke vendosur kompjuterét e pérdoruesve dhe serverét

né zonat/subnet/VLAN té ndryshme dhe duke i kontrolluar ato pérmes listave té aksesit
(ACL);

e Siguria e aplikacioneve me WAF, Reverse Proxy, DMARC/SPF/DKIM pér e-mail dhe

testime t€ zhvillimeve né mjedis té izoluar;

* Auditimi periodik i masave t€ sigurisé, pér verifikimin e pérputhshmérisé me standardet

kombétare dhe ndérkombétare dhe pér identifikimin e mangésive, duke léshuar
rekomandime detyruese pér pérmirésim pérfshiré testime té detajuara té penetrimit
(penetration test — Black, Gray, White box) dhe vlerésime té vulnerabiliteteve (VA), té
detyrueshme njé heré né vit.

2.7. Standardet minimale pér menaxhimin e mbetjeve dhe substancave té rrezikshme.

. & [8

Klasifikimi dhe etiketimi.

Substancat dhe mbetjet e rrezikshme klasifikohen sipas standardeve ndérkombétare (ADR,
Basel Convention, ISO 11014);

Cdo ené ose paketim pérmban etiketa paralajméruese dhe piktograma, sipas rregullave
t€ GHS (Globally Harmonized System);

Dokumentacioni i transportit dhe magazinimit pérfshin té dhéna té plota mbi llojin, sasiné
dhe nivelin e rrezikut;



® Cdo substancé apo mbetje e rrezikshme do té shogérohet me skedén e té dhénave t& sigurisé
(MSDS).
2.7.2. Ruajtja dhe depozitimi.
® Mbetjet dhe substancat e rrezikshme ruhen né ambiente t€ veganta, t& ventiluara dhe té
pajisura me masa kundér zjarrit;
® Ambientet e depozitimit té kené tokézim dhe dysheme té papérshkueshme nga Iéngjet;
¢ Duhet té respektohen distancat e sigurisé sipas standardeve AASTP-1 dhe AASTP-5.
2.7.3. Transporti.
* Transporti i mbetjeve dhe substancave té rrezikshme kryhet vetém me mjete té certifikuara

sipas ADR;

* Cdo ngarkesé shogérohet me dokumentacion pérkatés (manifest, certifikata t& sigurisé, leje
transporti);

° Personeli i transportit té jeté i trajnuar sipas kérkesave t¢ ADR dhe t& pajiset me mjetet e
PMI-sé;

® Subjekti duhet té jeté i pajisur me leje mjedisore pérkatése pér ¢do mbetje.

2.8. Standardet minimale pér reagimin ndaj emergjencave dhe menaxhimin e incidenteve.
2.8.1. Reagimit ndaj emergjencave.
2.8.1.1. Cdo subjekt i licencuar &shté i detyruar té hartojg, miratojé dhe té zbatojé njé
plan emergjence té integruar, i cili pérfshin si minimum kéto elemente:
® evakuimin e menjéhershém té personelit;
® mbrojtjen e pasurisé dhe materialeve t& rrezikshme;
e komunikimin me koordinatorin e sigurisé né AIM dhe autoritetet publike;
* rikuperimin e funksioneve pas emergjences.
2.8.1.2. Plani rishikohet té paktén nj€ heré né vit dhe menjéheré pas ¢do incidenti sigurie.
2.8.2. Plani i menaxhimit té incidenteve.
2.8.2.1. Klasifikimi i incidenteve.
Incidentet ndahen né tri kategori:
* me impakt té ulét — situata q¢ nuk cenojné drejtpérdreit siguriné e personelit
apo funksionimin e sistemit:
® me impakt t€ mesém- situata qé paragesin rrezik té kufizuar, por gé mund té eskalojné,
nése nuk menaxhohen;
* me impakt té larté — situata qé rrezikojné jetén, shéndetin, pronén, mjedisin apo siguriné
kombétare.

2.8.3. Evakuimi i personelit.

® Rrugét e evakuimit té jené té qarta, t€ sinjalizuara dhe té ndricuara;

 Daljet emergjente té jené gjithmoné té lira nga pengesat dhe té kontrollohen periodikisht
nga personeli i sigurisé;

* Pikat e grumbullimit té pércaktohen qarté né€ plan dhe té jené té vendosura né distancé té
sigurt nga objekti kryesor;

* Ushtrimet e evakuimit té kryhen té paktén dy heré né vit, té dokumentohen dhe t& analizohen
pér géllime evakuimi.



2.9. Standardet minimale pér trajnimin e personelit.

2.9.1

. Kriteret e trajnimit.
Detyrim periodik — trajnimet zhvillohen té paktén njé heré né vit pér ¢do punonjés;
Pérshtatja sipas funksioneve — programi i trajnimit pércaktohet né varési té rolit, nivelit té
riskut dhe detyrave specifike té punonjésit;
Dokumentimi — ¢do trajnim regjistrohet né njé regjistér té posagém, ku shénohet emri
i pjesémarrésit, data, tema e trajnimit dhe nénshkrimi i punonjésit;
Certifikimi — trajnimi kryhet nga veté subjekti ose nga institucione té akredituara.

2.9.2. Fushat e detyrueshme té trajnimit.

Sistemeve elektronike t& mbikéqyrjes dhe akses pérdorimi i pajisjeve t€ sigurisé
(CCTV, alarme, kontrolle hyrjeje, sisteme emergjente);

Mbrojtjes sé té dhénave personale dhe sigurisé kibernetike njohuri mbi mbrojtjen e
t¢ dhénave, parandalimin e sulmeve kibernetike (phishing, malware) dhe raportimin
€ incidenteve té dyshimta;

Organizimit t€ zonave t€ punés dhe kushtet teknike;

Pajisjeve t€ mbrojtése personale (PPE);

Menaxhimin e mbetjeve dhe substancave té rrezikshme reagimit ndaj emergjencave dhe
menaxhimit t¢ incidenteve - procedurat e evakuimit, pérdorimi i pajisjeve té fikies sé€ zjarrit,
komunikimi emergjent dhe koordinimi me shérbimet publike;

Ndihma e paré — trajtimi fillestar i léndimeve, pérdorimi i pajisjeve té ndihmés sé paré
njoftimi i shérbimeve mjekésore;

Raportimi i incidenteve — ményra e identifikimit dhe njoftimit t& menjéhershém té
ngjarjeve té pazakonta.

2.9.3. Ushtrimet praktike.
e Subjektet jané té detyruara té zhvillojné ushtrime periodike simulimi (drills) pér situata té

tilla, si: zjarr, shpérthim, rrjedhje kimike, sulm kibernetik;

* Rezultatet e ushtrimeve dokumentohen dhe analizohen pér pérmirésimin e planeve té

reagimit.

2.10. Standardet minimale pér komunikimi dhe koordinimi.
2.10.1. Komunikimi emergjent.

® Cdo subjekt duhet té¢ keté kanale komunikimi té posagme pér situata emergjente
(linjé telefonike, radio, aplikacione té dedikuara);

o Pérgjegjési i sigurisé njofton menjéheré koordinatorin pér siguriné né AIM pér ¢do ngjarje
emergjente.

2.10.2. Koordinimi me autoritetet publike.
Subjektet jané té detyruara té bashképunojé me strukturén e FARSH-it, e cila bén ruajtjen e

perimetrit t€ jashtém, Policiné e Shtetit, Shérbimin e Zjarrfikéses, Emergjencat Civile dhe

Shérbimet Shéndetésore.

2.10.3. Skema e komunikimit emergjent.
Protokolli i komunikimit gjaté njé incidenti éshté i ndértuar sipas hierarkisé sé meéposhtme:

Personi qé konstaton incidentin — Pérgjegjési i sigurisé sé subjektit— Drejtuesi

teknik/operacional — Sipas rastit komunikim me Agjenciné e Industrisé sé Mbrojtjes,

Policia e Shtetit, Shérbimi Zjarrfikéses dhe Emergjencat Civile.



2.10.4. Testimi dhe auditimi.
e Planet e emergjencés testohen periodikisht pérmes ushtrimeve praktike (drills);

® Rezultatet e ushtrimeve dokumentohen dhe pérdoren pér pérmirésimin e planeve;
* Auditimi i pas-incidentit dhe pérditésimi i planit t& reagimit bazuar né mésimet e nxjerra.

2.11. Standardet minimale pér raportimin.
2.11.1. Detyrimi pér raportim té menjéhershém.
2.11.1.1. Subjektet e licencuara njoftojné menjéheré te koordinatori i siguris€ prané Agjenciné e

Industrisé s€ Mbrojtjes pér ¢do incident me impakt té réndé qé:
® pérbén rrezik pér jetén, shéndetin ose siguriné publike;
¢ ka shkaktuar ndérprerje té funksionimit té sistemit té sigurisé;
e pérfshin rrjedhje informacioni té ndjeshém ose té klasifikuar.
2.11.1.2. Njoftimi té béhet brenda 30 minutave nga momenti i konstatimit té incidentit. Njoftimi
béhet me shkrim; né raste emergjente njoftohet koordinatori i sigurisé dhe formalizohet
me shkrim brenda 1 dite pune.
2.11.1.3. Raporti i detajuar teknik té paragitet brenda 72 oréve.

2.11.2. Raportimi pas incidentit.
Cdo subjekt paraget prané AIM-sé njé raport pérfundimtar brenda 72 oréve nga incidenti,

i cili pérmban:
® njé pérshkrim t& detajuar té incidentit, duke pérfshiré réndésiné dhe ndikimin e tij;
® llojin e kércénimit ose shkakun kryesor qé e shkaktuar incidentin:
e masat e zbatuara dhe masat ¢ vazhdueshme pér zvogélimin e pasojave;
* aty ku &shté e aplikueshme, ndikimin ndérkufitar té incidentit;
o rekomandimet pér pérmirésim, analiza e shkage dhe propozime pér parandalim né
té ardhmen.

2.11.3. Raportimi i incidenteve kibernetike.
2.11.3.1. Cdo incident qé prek siguriné e té dhénave ose té sistemeve té informacionit raportohet

menjéheré te koordinatori i sigurisé prané Agjencisé sé Industrisé sé Mbrojtjes, duke
pérmbajtur:
e numri i pérdoruesve té prekur nga ndérprerja e shérbimit;
e kohézgjatja e incidentit;
* shtrirja gjeografike né lidhje me zonén e prekur nga incidenti;
e shkalla e ndérprerjes sé funksionimit té shérbimit:
e shtrirja e ndikimit né aktivitet ekonomike dhe shogérore;
o varésia e sektoréve nga shérbimet e ofruara té operatorit t& infrastrukturés sé
informacionit;
e réndésia e ruajties s€ njé niveli t& mjaftueshém t& shérbimit, duke marré parasysh
disponueshmériné,
2.11.3.2. Raporti pérfundimtar pérmban:
® njé€ pérshkrim té detajuar té incidentit, duke pérfshiré réndésiné dhe ndikimin e tij;
e llojin e kércénimit ose shkakun kryesor qé e shkaktuar incidentin;
* masat e zbatuara dhe ato t€ vazhdueshme pér zvogélimin e pasojave;
* ndikimin ndérkufitar t¢ incidentit aty ku éshté e aplikueshme.
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2.11.4. Mbajtja e té dhénave.

2.114.1.

2.11.4.2.

Subjektet e licencuara mbajné dokumentacion dhe raporte té cilat jané objekt inspektimi

nga Agjencia e Industrisé s¢ Mbrojtjes, mbi zbatimin e standardeve té sigurisé.

Raportet pérmbayjné, t€ paktén:

pérshkrimin e masave té sigurisé té zbatuara gjaté periudhés raportuese;

t€ dhéna mbi trajnimin e stafit dhe certifikimet e kryera;

informacion mbi incidentet ¢ ndodhura dhe masat e marra pér menaxhimin e
parandalimin e tyre;

pérditésimet né infrastrukturén teknike dhe sistemet e sigurisé;

rezultatet e auditimeve t€ brendshme dhe té jashtme;

analizé té rrezikut dhe planifikim té inspektimeve auditimeve té ardhshme.

. KREUII
MARREVESHJET NDERKOMBETARE REFERUESE

3.1. Marréveshje dhe Konventa té Zbatueshme.
NE rastet kur veprimtaria e subjekteve té licencuara pérfshin elemente ndérkombétare zbatohen

dispozitat e marréveshjeve dhe konventave ndérkombétare té ratifikuara nga Republika

e Shqipérisé, por pa u kufizuar:
e Konventén ADR pér transportin rrugor té mallrave té rrezikshme;
e Konventén e Baselit pér mbetjet e rrezikshme;
* Konventén e Roterdamit pér substancat kimike té rrezikshme;
e Standardet ISO, IATG dhe praktikat e mira t& ILO pér siguriné né puné.
e Standardet e NATO-s;
e Standardet EDA EDSTAR.
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ANEKS A

Skema e komunikimit emergjent

Protokolli i Komunikimit gjaté Incidentit

'O Personi gé konstaton incidentin Gri e hapur
@ Pérgjegjési i Sigurisé sé objektit Portokalli
' @) Drejtuesi Teknik/Operacional Blu
@ Agjencia e Industrisé sé Mbrojtjes E Kuqge

NEé rast incidentesh kritike: aktivizohet menjéheré edhe bashképunimi me Policiné e Shtetit,

Shérbimin e Zjarrfikéses dhe Emergjencat Civile.
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ANEKS B

Sistemet elektronike té sigurisé

REGJISTER I MIREMBAJTJES SE SISTEMEVE ELEKTRONIKE TE SIGURISE

Nr.

Datae
ndérhyrjes/testi
mit

Lloji i
pajisjes/
sistemi

Pérshkrimi 1
ndérhyrjes /
mirémbajtjes

Pérgjegjé
si teknik

Nr. licence /
certifikate

Rezultati i
testimit /
vérejtje
teknike

Nénshkrimi
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ANEKSI C

Matrica e planit té veprimit — Trajnimi i personelit

Nr.

Elementi

Pérshkrimi /
Kérkesa

Frekuenca /
Afati

Pérgjegjésia

Dokumentimi /
Evidenca

1.1

1.2

1.3

1.4

2.1

2.2

2.3

24

2.5

3.1

32
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ANEKS C
Organizimi i zonave té punés dhe kushtet teknike
1. Ndarja funksionale e zonave

c) Ndarja béhet né pérputhje me

¢) Zonat e ndaluara pér publikun duhet té shénohen

I
té ndahen qarté nga njéra-tjetra. |

b) Cdo zoné duhet té keté hyrje/dalje A | A
I

NDARJA FUNKSIONALE E ZONAVE

a. Zonat e prodhimit, magazinimit,

testimit dhe demontimit duhet PRODHIMI TESTIMI

té kontrolluar dhe té pajiset me
sinjalistiké té dukshme pér rrezikun
specifik.

standardet e NATO-s dhe manualet
DESR 6055.09, duke respektuar
kérkesat pér Quantity-Distance (QD)
sipas sasisé sé eksplozivéveé ose
materialeve té rrezikshme.

me tabela paralajméruese dhe té kufizohen fizikisht me barriera.

2. Distancat e sigurisé

a)

b)

c)

DISTANCAT E SIGURISE

Distancat minimale ndérmjet zonave pé&rcaktohen sipas kateg-
goisé sé& materialit dhe nivelit t& rrezikut, duke u bazuar né sta-
ndardet AASTP-1 dhe AASTP-5;

Cdo subjekt &shté i detyruar t& kryejé vierésim teknik pér pércak-
timin e distancave dhe té mbajé dokumentacionin pérkatés née
dosjen e sigurisé.

Pér cdo ndryshim né volum, sasi ose natyré té materialeve té
rrezikshme, distancat e sigurisé duhet té rivlerésohen dhe t& ap-
rovohen nga AIM.

Distanca minimale J &

] ]
|
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3. Kushtet teknike té ambienteve

|

] O
‘3
““25, , +

Sisteme ventilimi
dhe lagéshtisé

[

Ndricim i sigurt
magazinimi

Parandalimi i
shkarkimeve elektrrike

4. Sinjalistika dhe organizimi vizual

f SINJALISTIKA DHE ORGANIZIMI VIZUAL

a) Zonat duhet té pajisen me tabela

paralajméruese sipas
standardeve ndérkombétare

(p.sh. ISO 7010)

b) Té shénohen garté rrugét e
evakuimit, daljet emergjente
dhe pikat e grumbullimit

c¢) Pérdorimi i ngjyrave standarde
pér sinjalistikén (p.sh. e kuge
pér ndalim, e verdhé pér rrezi,
jeshile pér dalje emergjente)




ANEKS D
Pajisjet mbrojtése Individuale (PMI)

1. Kategorité e detyrueshme té PMI

Kategorité e detyrueshme té PMI

Veshje mbrojtése antistatike — t€ pérdoren
né té gjitha aktivitetet ku trajtohen
eksplozivé ose substanca t€ rrezikshme, pér
té€ parandaluar shkarkimet elektrike.

/‘\ Pajisje pér mbrojtjen e dégjimit — kufje

‘I@» ose tapa izoluese, sipas standardit EN 852,

né zonat ku niveli i zhurmés tejkalon 85 dB.

,‘\ Mbrojtése pér fytyrén dhe syté — syze
l\ ,' mbrojtése, maska ose mburoja transparente
sipas EN 166, kundér grimcave, pluhurave

dhe kimikateve.

Maska respiratore — sipas standardeve EN
149 dhe EN 140, pér zonat ku ka rrezik nga
gazra, tym ose avuj toksikeé.

Doreza mbrojtése — doreza té certifikuara

(EN 388 pér prerje, EN 374 pér kimikate),

té€ pérzgjedhura sipas natyrés sé aktivitetit.
1&

Képucé sigurie — képucé antistatike dhe
rezistente ndaj goditjeve sipas EN ISO
20345.

Mburoja trupore dhe veshje rezistente
. ndaj zjarrit — pér aktivitetet me rrezik té

larté shpérthimi ose zjarri, sipas EN 469.

G
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2. Standardet teknike

STANDARD PER PAJISJET

MBROJTESE PERSONALE

Té gjitha PPE duhet té
jené té certifikuara
sipas standardeve
evropiane (EN) dhe/ose
ndérkombétare (ISO);

Subjektet jané té
detyruara té mbajné
dokumentacionin gé

provon origjinén dhe
certifikimin e cdo pajisjeje h

Pajisjet duhet té
kontrollohen rregullisht
pér funksionalitet dhe
té zévendésoshen
menjéhéré né rast
démtimi ose skadimi
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3. Detyrimi i pérdorimit

4. DETYRIMI | PERDORIMIT

a) Gdo punonjés éshté i detyruar
te perdoré PPE pérpara hyrjes

né zonat e rrezikut;

b) Mospérdorimi i PPE pérbén
shkelje disiplinore dhe duhet té
pasqyrohet né regjistrin e sigurisé
sé subjektit;

c) Pérgjegjési i sigurisé ka detyrimin
te verifikojé zbatimin e kétij rregulli
ne ¢do kohé.
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ANEKS DH
Kushtet teknike té ambientit

1. Ventilimi dhe qarkullimi i ajrit.

VENTILIMI DHE
QARKULLIMI I AJRIT

a. Ambientet ku trajtohen
substanca kimike,
eksplozive ose materiale
té rrezikshme duhet té
pajisen me sisteme
ventilimi mekanik té
certifikuara

b. Ventilimi duhet té sigurojé
«") shkémbim t& vazhdueshém
‘e, ajri dhe shmangie té
D grumbullimit té gazrave

ose tymrave té€ démshem

Né zonat e magazinimit,
ventilimi duhet té jeté i
mjaftueshém pér té
parandaluar grumbullimin
e avujve té ndezshém
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2. Parandalimi i shkarkimeve elektrike

Né ambientet ku pérdoren
eksplozivé ose substanca
té ndezshme duhet té
vendosen tokézime té
certifikuara dhe dysheme
antistatike

Punonjésit duhet té pérdorin
veshje dhe képucé
antistatike

Pajisjet elektrike duhet té
jené té certifikuara pér
pérdorim né zona me
rrezik shpérthimi (ATEX).
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3. Ndri¢imi dhe siguria kundér zjarrit

NDRICIMI DHE SIGURIA
KUNDER ZJARRIT

a) Ndricimi duhet té jeté
i mjaftueshém pér té
siguruar puné té sigurt,
pa shkaktuar verbim apo
reflektime té rrezikshme;

b) Pajisjet e ndricimit né
zona me risk duhet té jené
te mbrojtura kundér
shpérthimit (ATEX);

c) Ambientet duhet té pajisen

me:

* Detektore tymi

» Sisteme sprinkler

* Pajisje portative pér

fikjen e zjarrit
né pérputhje me standardet kombétare

dhe ndérkombétare té sigurisé nga zjarri.

B e R S S T P S S TN AR o
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ANEKSI E

Menaxhimi i mbetjeve dhe substancave té rrezikshme

1. Klasifikimi dhe etiketimi

Substancat dhe mbetjet e rrezikshme
duhet té klasifikohen sipas
standardeve ndérkombétare (ADR,
Basel Convention, ISO 11014);

o
< 2

b) Gdo ené ose paketim duhet té mbajé
etiketa paralajméruese dhe piktograma
sipas rregullave té GHS (Globally
Harmonized System).

N, Dokumentacionii transportit
dhe magazinimit duhet té
pérfshijé té dhéna té plota mbi
llojin, sasiné dhe nivelin e
rrezikut.
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2. Ruajtja dhe depozitimi

RUAJTJA DHE DEPOZITIMI

a) Mbetjet dhe substancat e rrezikshme duhet
té ruhen né ambiente té veganta, té ventiluara
dhe té pajisura me masa kundér zjarrit.

b) Ambientet e depozitimit duhet té kené
tokézim dhe dysheme té papérshkueshme
nga léngjet.

c) Duhet té respektohen distancat e sigurisé
sipas standardeve AASTP-1 dhe AASTP-5.

¢) Sasia maksimale e lejuar pér ruajtje
pércaktohet né autorizimin e dhéné nga AIM.
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3. Transporti

| TRANSPORTI |

v

f

Transporti i mbetjeve
dhe substancave
té rrezikshme duhet
té kryhet vetém me

mjete té certifikuara sipas ADR

y

v

(b) Cdo ngarkesé duhet

— té shogérohet me
— | dokumentacion pérkatés

@ —  (manifest, gertifikata

te sigurisé, leje transporti)

‘

y

A

\

(c) Personeli i transportit
duhet té jeté i trajnuar
sipas kérkesave té ADR
dhe té pajiset me
mjetet e PPE

j
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ANEKSI E

Procedurat e reagimit ndaj emergjencave

1. Planifikimi i emergjencave

PLAN EMERGJENCE

Cdo subjekt i licencuar éshté i detyruar té hartojé,
miratojé dhe té zbatojé njé Plan Emergjence té

kéto elemente:

®  cvakuimine menjéhershém
té personelit;
) mbrojtjen e pasurisé
@ dhe materialeve té
rrezikshme;
m komunikimin me AIM
J dhe autoritetet publike;

rikuperimin e funksioneve
pas emergjencés;
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